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Décrets, arrétés, circulaires

TEXTES GENERAUX

PREMIER MINISTRE

Arrété du 20 aolt 2024 relatif aux normes techniques de destruction
des informations et supports classifiés ou protégés

NOR : PRMD2422652A

Publics concernés : les organismes ayant accés, méme a titre provisoire, au secret de la défense nationale ou a
des informations ou supports portant la mention de protection (notamment : services de I’Etat ; établissements
publics ; opérateurs désignés opérateurs d’importance vitale mentionnés aux articles L. 1332-1 et L. 1332-2 du
code de la défense ; collectivités territoriales, leurs établissements publics, personnes morales de droit privé, dans
le cadre d’une convention avec I’Etat autorisant I’acces a des informations et supports classifiés ou protégés ;
personnes morales au titre d’un contrat de la commande publique, d’un contrat de sous-traitance ou d’un sous-
contrat a un contrat de la commande publique, d’un contrat de subvention ou dans le cadre d’un contrat exécuté
au profit d’une entité étrangere ou d’une organisation internationale, et nécessitant I’acces a des informations et
supports classifiés ou protégé).

Objet : définition des normes techniques de destruction des informations et supports classifiés, protégés ou non
protégés, en application du paragraphe 7.5.1 de instruction générale interministérielle n° 1300 sur la protection
du secret de la défense nationale approuvée par arrété du 9 aoiit 2021.

Entrée en vigueur : le texte entre en vigueur le 1 octobre 2024.

Notice : instruction générale interministérielle n° 1300 sur la protection du secret de la défense nationale
approuvée par 'arrété du 9 aoiit 2021 définit certaines regles encadrant la procédure de destruction des
informations et supports classifiés ainsi que les cas et les circonstances dans lesquels il faut y procéder. Comme le
prévoit le paragraphe 7.5.1 de cette instruction, le présent arrété et son annexe définissent les normes techniques a
respecter selon la nature du support devant étre détruit. Pour les organismes dotés d’équipements antérieurement
a la date de publication du présent arrété, une disposition transitoire est prévue au point 4 de I’annexe.

Références : articles R.* 1132-3 et R. 2311-5 du code de la défense, instruction générale interministérielle
n° 1300 sur la protection du secret de la défense nationale approuvée par arrété du 9 aoiit 2021.

Le Premier ministre,

Vu le code de la défense, notamment ses articles R.* 1132-3, R. 2311-3 et R. 2311-5 ;

Vu le code pénal, notamment ses articles 413-9 a 413-12 ;

Vu Tlarrété du 9 aolt 2021 portant approbation de I'instruction générale interministérielle n° 1300 sur la
protection du secret de la défense nationale,

Arréte :

Art. 1=. — Les normes techniques de destruction des informations et supports classifiés ou protégés annexées au
présent arrété sont approuvées.

Art. 2. — Le présent arrété entre en vigueur le 1 octobre 2024.
Art. 3. — Le présent arrété sera publié au Journal officiel de la République francaise.
Fait le 20 aoft 2024.

Pour le Premier ministre et par délégation :

Le secrétaire général de la défense
et de la sécurité nationale,

S. BouiLLoN
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ANNEXE

NORMES TECHNIQUES DE DESTRUCTION DES INFORMATIONS ET SUPPORTS CLASSIFIES OU PROTEGES
CONFORMES A L’INSTRUCTION GENERALE INTERMINISTERIELLE N° 1300 SUR LA PROTECTION DU
SECRET DE LA DEFENSE NATIONALE

1. Champ d’application

Le présent document s’applique a la destruction des supports physiques d’information tels que visés par :

— le titre 7.5 (fin d’exploitation des informations et supports classifiés) de Dinstruction générale
interministérielle n° 1300 sur la protection du secret de la défense nationale approuvée par I’ arrété
du 9 aodit 2021 (IGI 1300) ;

— I’annexe 1 de I'IGI 1300 (regles de protection des informations et supports portant la mention Diffusion
Restreinte).

Le standard présenté dans le tableau n° 1 concernant les informations et supports non protégés (NP) n’est donné
qu’a titre de recommandation.

Les instructions ministérielles prévues au titre 2.3.1 de I'IGI 1300 peuvent compléter les standards et mesures de
destruction tels que décrits dans le présent document sans pour autant en abaisser les exigences.

Certains organismes peuvent utiliser des mentions de protection propres a leurs activités ou a certaines
réglementations (secret industriel, confidentiel personnel, etc.). Il revient aux ministeres concernés dont ces
organismes releévent, le cas échéant, d’établir les équivalences nécessaires entre ces mentions et le présent
document.

Pour les supports classifiés de pays étrangers ou relevant d’une organisation internationale et, le cas échéant,
pour les supports de ces pays ou organisation protégés par une mention, le document suivant s’applique selon le
tableau d’équivalence figurant dans 1’accord organisant 1I’échange d’informations entre la France et le pays ou
I’organisation considérés.

La destruction par traitement informatique des informations dématérialisées classifiées ou protégées doit étre
réalisée selon des procédures et avec des moyens agréés par I’agence nationale de sécurité des systemes
d’information (ANSSI). En I’absence d’agrément de ces procédures et moyens, tout support d’un systeéme
d’information classifié Secret (S) ou Trés Secret (TS) ou d’un systeme protégé par la mention Diffusion Res-
treinte (DR) doit étre détruit physiquement en respectant les standards et mesures d’organisation prévus par le
présent document.

2. Vocabulaire (1)

Une information est une donnée ou un ensemble de données permettant de se représenter, de maniére
formalisée, des faits, concepts et instructions. Cet ensemble doit pouvoir étre communiqué, interprété ou manipulé
par des personnes ou des moyens automatiques.

Un support d’information est un objet ou un élément qui contient 1’information.

L’acces a I’information est 1’action par laquelle une personne se trouve en mesure de communiquer, interpréter
ou manipuler une information, soit directement soit par le biais d’un matériel. Conformément a I’IGI 1300, I’acces
a I’information classifiée est a la fois réglementé et restreint aux seules personnes qualifiées. Tout acces non
autorisé doit étre considéré comme une compromission. L’acces aux informations protégées par la mention
Diffusion Restreinte est limité par le besoin d’en connaitre.

La procédure de destruction est un processus (ensemble d’opérations) par lequel la forme et/ou la qualité d’un
support d’information sont altérées de facon a rendre difficile ou impossible 1’acces a I’information qu’il contient.

L’équipement est 1’ensemble des moyens matériels, réunis fonctionnellement dans un méme lieu et au méme
moment, permettant la destruction d’un support d’information lors de la procédure de destruction.

A Tissue de la procédure de destruction, le support traité est devenu un déchet, c’est-a-dire un objet, un élément,
une matiere résultant de la destruction par une personne et/ou un équipement.

Une particule de déchet est un fragment isolé de déchet qui peut ne pas avoir été altéré, peu altéré ou avoir été
totalement altéré par la destruction.

Pour chaque équipement il peut étre déterminé un degré de destruction, c’est-a-dire un critére technique
permettant de garantir que les particules de déchets produites par 1I’équipement sont conformes a un certain niveau
de protection rendant difficile ou impossible I’acces a 1’information du support détruit.

Le degré de destruction est qualifié par un standard correspondant a I’association d’une lettre et d’un chiffre. La
lettre correspond au type de support a détruire ; le chiffre correspond au niveau de protection a obtenir. Les
standards figurants dans les tableaux du présent texte sont donnés en regard de la norme ISO-IEC 21964.

Dans les tableaux suivants, la lettre des standards correspond aux types de supports suivants :

— la lettre (P) désigne les papiers, films, plaques et supports d’impression ;
— la lettre (F) désigne les supports d’information miniaturisés tels que microfilms, microfiches ou équivalents ;
— la lettre (O) désigne les supports d’information optiques tels que CD, DVD ou tout autre support optique ;

— lalettre (T) désigne les supports d’information magnétiques tels que disquettes, cartes et bandes magnétiques,
ou équivalent ;



31 aodt 2024

JOURNAL OFFICIEL DE LA REPUBLIQUE FRANCAISE

Texte 1 sur 88

— la lettre (H) désigne les supports d’information a mémoire de masse tels que les disques durs magnétiques ;

— la lettre (E) désigne les supports d’information électroniques tels que clé USB, disques durs SSD, puces et
mémoires €lectroniques, smartphones, ou tout autre équipement électronique.

3. Types de supports a détruire et tableaux de standard

Pour la destruction de supports non-protégés (NP), il est recommandé d’utiliser un équipement dont le standard

est au moins égal aux standards du tableau n° 1.

Tableau n° 1

Types de supports NP a détruire

Standard de I'équipement

P P3 ou supérieur recommandé
F F3 ou supérieur recommandé
0 03 ou supérieur recommandé
T T3 ou supérieur recommandé
H H3 ou supérieur recommandé
E E3 ou supérieur recommandé

Pour la destruction de supports protégés par la mention de protection Diffusion Restreinte (DR), le standard de
I’équipement utilis€ est au moins égal aux standards du tableau n° 2.

Tableau n° 2

Types de supports DR a détruire

Standard de I'équipement

P P4 ou P5 ou supérieur
F F4 ou F5 ou supérieur
0 04 ou 05 ou supérieur
T T4 ou T5 ou supérieur
H H4 ou H5 ou supérieur
E E4 ou E5 ou supérieur

Pour la destruction de supports protégés par le niveau de classification Secret (S) ou Tres Secret (TS), le standard
de I’équipement utilisé est au moins égal aux standards du tableau n° 3.

Tableau n° 3

Standard de I’'équipement

Types de supports S ou TS a détruire

) TS
P P6 ou supérieur P7
F F6 ou supérieur F7
0 06 ou supérieur 07
T T6 ou supérieur T7
H H6 ou supérieur H7
E E6 ou supérieur E7

Exemple de lecture du tableau : pour détruire un CD-ROM (O) comportant des informations classifiées au niveau Secret (S), il faut utiliser un équipement certifié
conforme au standard 06 ou supérieur.

Les standards figurants dans les tableaux n* 1, 2 et 3 sont donnés en regard de la norme ISO-IEC 21964.
L’officier de sécurité, ou toute personne sous sa responsabilité, étant chargé du choix des équipements a utiliser
pour les opérations de destruction, s’assure de la conformité de la destruction et des équipements utilisés avec ces
standards, que ces opérations soient directement conduites au sein de son organisme ou indirectement dans le cas

d’une prestation de service externe.

Certaines procédures de destruction peuvent utiliser des équipements conduisant a la désintégration du support
classifié (2). Le cas échéant, les déchets de cette désintégration peuvent constituer une nouvelle matiere. Dans ce
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cas, la taille des particules de déchet a considérer pour vérifier la conformité est celle de la particule désintégrée et
non celle de la nouvelle matiere finale.

Pour les supports informatiques et électroniques (T, H, E), I’effacement ou la réécriture sur les supports sont
recommandés avant le processus de destruction.

4. Mesures organisationnelles pour les supports classifiés

L’officier de sécurité veille au respect de la réglementation incluant 1’application des présentes normes
techniques de destruction.

Aucun équipement dont le standard n’est pas conforme au tableau n° 3 ne peut &tre utilisé pour détruire des
informations et supports classifiés (ISC).

Par dérogation au paragraphe précédent, si les supports classifi€és a détruire sont transportés avant d’étre
incinérés, ils doivent avoir été préalablement déchiquetés et mélangés. Dans ce cas, les équipements utilisés
peuvent étre de standard P4, F4, O4, T4, H4, E4 pour les supports de niveau de classification Secret ou Trés secret.
A T’issue de la procédure d’incinération, les particules de déchet doivent étre conformes aux standards du tableau
n° 3. Avant I'incinération, les supports classifiés déchiquetés sont a traiter comme pouvant étre reconstitués. Les
mesures de protection tout au long de la procédure de destruction sont alors adaptées en conséquence et interdisent
I’acces a ces supports par des personnes non-qualifiées.

Si un organisme s’est doté d’un équipement en propre antérieurement a la date de publication des présentes
normes techniques et que cet équipement n’est pas conforme aux standards des tableaux n° 2 et 3, I’organisme peut
continuer d’utiliser cet équipement jusqu’a ce que celui-ci devienne inutilisable par usure ou obsolescence et, au
maximum, pendant cinq ans a compter de la date de publication des présentes normes techniques, des lors que cet
équipement est conforme aux dispositions de 1’article 59 de I’instruction générale interministérielle n° 1300 sur la
protection du secret de la défense nationale dans leur version résultant de I’arrété du 30 novembre 2011 (3) et
applicables jusqu’au 9 aofit 2021 (4).

Dans le respect de la réglementation et des présentes normes techniques, I’ officier de sécurité de 1’organisme, ou
toute personne sous sa responsabilité, définit les opérations de destruction et les mesures de protection a mettre en
ceuvre pour les supports classifiés. Ceci concerne notamment : les procédés utilisés, le choix des équipements, la
désignation des autorités décisionnelles, la collecte, le transport, les éventuels stockages intermédiaires, les
opérations de destruction, les mesures de surveillance, la gestion des déchets, le contrdle des opérations, la
tracabilité, la protection des supports et des locaux concernés, le choix des prestataires.

La procédure de destruction et ses équipements mis en ceuvre doivent étre adaptés au nombre et au type d’ISC a
détruire. Aussi, les opérations et mesures a définir sont distinctes en fonction des cas (destruction courante, fin de
réunion, inventaire, fiche cldture de plan contractuel, etc.). Elles tendent a limiter les manipulations, transports,
stockages intermédiaires, intervention de tiers ou de personnes non-habilitées. Elles prévoient les risques liés a
I’indisponibilité des équipements ou a I’interruption imprévue en cours d’opération.

Les procédures de destruction d’urgence de I’organisme sont adaptées. Elles visent a permettre la tragabilité et &
rendre impossible toute reconstitution, méme partielle, des ISC détruits.

La politique de protection du secret de 1’organisme est mise a jour en conséquence.

L’officier de sécurité de 1’organisme, ou toute personne sous sa responsabilité, s’assure de la conformité des
équipements et des procédures de destruction avec la réglementation tout au long de leurs utilisations et mises en
ceuvre. Il veille au respect des procédures, a leur effectivité, a la formation et a la sensibilisation du personnel
concerné. Il s’assure que les opérateurs de la destruction sont habilités au niveau requis ou qu’une personne
habilitée au niveau requis surveille les opérations.

Les équipements de destruction doivent &tre marqués de fagon a indiquer aux opérateurs et utilisateurs le
standard de destruction ainsi que le type de supports pouvant y étre détruits en fonction de leurs classifications ou
protection.

Apres 1’opération, un proces-verbal de destruction est dressé. Ce proces-verbal de destruction porte la signature
du détenteur et, en sus pour les documents Tres Secret, celle d’un témoin habilit€ au niveau Trés Secret
(cf. annexe 45 de I'IGI 1300).

(1) Les définitions de vocabulaire sont notamment issues de la norme ISO-IEC 21964. La norme ISO-IEC 21964 est
constituée de trois textes distincts : ISO/IEC 21964-1 : 2018, Principles and definitions ; ISO/IEC 21964-2 : 2018, Requirements
for equipment for destruction of data carriers ; ISO/IEC 21964-3 : 2018, Process of destruction of data carriers.

(2) Les particules composantes du support sont intégralement dissoci€es soit par effet thermique, de fonte, de liquéfaction, de
gazéification, de dissolution, etc.

(3) Extrait de Darticle 59 (abrogé) de l’arrété du 30 novembre 2011 portant approbation de 1’instruction générale
interministérielle n° 1300 sur la protection du secret de la défense nationale : « Les techniques de destruction sont adaptées au
nombre et au type de supports a détruire. Les principales formes de destruction sont le briillage, 1’incinération, le broyage, le
déchiquetage et la surtension électrique. Lorsque des documents classifiés doivent étre transportés afin d’étre incinérés, ils
doivent impérativement avoir ét€ préalablement déchiquetés et mélangés. [...] Le brililage consiste a exposer 1’ensemble du
support ou la surface utile a une température de plus de 1 000 °C avec un chalumeau ; I’incinération est une combustion
complete réduisant le support a 1’état de cendres, destinée a empécher toute dispersion de fragments ; le broyage consiste a
réduire le support en pulpe afin que les morceaux résiduels n’excédent pas 2 mm de diameétre ; le déchiquetage est une opération
qui réduit le support en lambeaux de moins de 0,8 mm de large et 13 mm de long ; la surtension €lectrique consiste a détruire les
circuits d’alimentation du support par une surtension positive immédiatement suivie d’une surtension négative (ce qui ne détruit
toutefois pas les circuits eux-mémes, qui contiennent 1’information). »
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(4) Arrété du 9 aoit 2021 portant approbation de 1’instruction générale interministérielle n° 1300 sur la protection du secret de
la défense nationale.
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